


مجموعة منتجات أمن الشبكة NAAD تقدم مستوى جديدًا من أمن الاتصالات.
تــم تصميــم هــذه المنتجــات و بناؤهــا بالاخــص لربــط الشــبكات الحساســة فــي المؤسســات التي 

تحافــظ على البنيــة التحتيــة الحيويــة للبلد.

تتميــز هــذه المنتجــات، إلى جانب إنشــاء الأمــان باســتخدام الهندســة المعمارية الفريــدة الخاصة 
بهــا التــي يمكــن أن تجعــل اختــراق الشــبكة المؤسســية تقريبًــا مســتحيلاً، بواجهــة مســتخدم 

بســيطة للغايــة، وتثبيتهــا وتشــغيلها فــي أي شــبكة معقــدة يكــون ســهلاً للغاية.

تــم وضــع DENA و DAMAVAND فــي فئــة منتجــات أمــان بوابــة الشــبكة )Gateway(، بهــدف منــع 
المهاجميــن مــن الاختــراق إلــى شــبكة المؤسســة ومنع تســرب المعلومات الحساســة للمؤسســة ، 

حیــث یتصــل الشــبكات المحليــة المتنوعة للمؤسســة بمســتويات أمــان مختلفة.

مـــزود المنتجـــات القائمـــة علـــى 
المعرفـــة فـــي مجـــال أمن الشـــبكات

تأمين أمن البنية التحتية الحساســة 
للمؤسسات

مناســبة لتوســيع الشــبكة فجــوة 
الهــواء )Air Gap( والاتصــال عــن 

بعــد.



الميــزة الرئيســية لمنتجــات أمــان شــبكة NAAD مقارنــة بالمنتجــات الأخــرى الموجــودة فــي الســوق، هــي تنفيــذ 
الأجــزاء الحساســة علــى هــذه المنتجــات، بمــا فــي ذلــك جــزء التعمية فــي شــكل عتادیــه و علــى FPGA. نظــراً لهذا، 
هــذه المنتجــات تقــاوم العديــد مــن الهجمــات التي تســتهدف أنظمــة البرامــج، وتوفر أيضًــا إمكانية تنفيــذ طلبات 

الخوارزميــات  المخصصة للمؤسســات.

بالإضافــة إلــى جــزء العتــادی، يوجــد فــي اللــب الرئيســي للمنتج معالــج لتنفيــذ البروتوكــولات المعقــدة ، والتي يتم 
تنفيــذ البرنامــج عليهــا. مــن أجــل الحفــاظ على مســتوى عــالٍ مــن الأمان في هــذا الجــزء ، يتــم اســتخدام معماریه 
bare-metal. فــي هــذا النــوع مــن التصميــم ، لا يتــم اســتخدام أي نظــام تشــغيل تقليــدي ، و يتــم تنفيــذ البرنامج 

مباشــرة عــن طريــق إعــادة تنفيــذ أجــزاء صغيرة مــن نظام التشــغيل.

تســتفيد البنيــة المســتخدمة فــي منتجــات أمــان شــبكة NAAD ، عبــارة عــن مزيــج مــن عتــاد والبرامــج فــي نفــس 
الوقــت )hardware-software codesign(. مــع مزيــج مــن نقــاط القــوة لــكل منهــا ، فقــد خلقت منتجــات لا يمكن 
bare- فــي تصميــم العتــاد و المعمــاری FPGA اختراقهــا. تتمثــل الســمات الرئيســية لهــذه البنيــة فــي اســتخدام

metal، ممــا يقلــل کثیــر مــن مخاطــر الاختــراق و الضعــف.

▪   فئتان من المنتجات لحاجتين مختلفتين

:DENA  2. فئه المنتجات

:DAMAVAND  1. فئه منتجات
منتجــات هــذه الفئــة مناســب للاســتخدام فــي المؤسســات أو مراكــز البيانــات )Enterprise( و 

لديهــا القــدرة علــى إنشــاء اتصــال لعــدة أشــخاص فــي نفــس الوقــت.

يشــبه هــذا النــوع مــن المنتجــات منتجــات Damavand مــن حيــث الوظيفــة ، إلا أنــه ذو 
أبعــاد أصغــر ومناســب للاســتخدام الشــخصي)personal( فــي شــكل محمــول أو ثابــت.

▪  لماذا منتجات NAAD غير قابلة للاختراق؟



▪    مشاكل البنية التحتية الحالية للمنظمات:
:)air gap( فجوة الهواء / )isolation(1. التكلفة العالية لتصلب الشبكة بطرق العزل 

 2. وجود أنواع مختلفة من الثغرات الأمنية في تقوية البرامج )MPLS ، خادم VPN ، إلخ(:

3. استحالة الاتصال عن بُعد للموظفين المتخصصين في المنظمة:

4. صعوبة استخدام المنتجات الأمنية:

5. إمكانية وجود باب خلفي في المنتجات غير الآمنة:

بعــض البنــى التحتيــة الحاليــة للمراكز الحساســة فــي العالم منفصلــة ماديًــا عن البيئة. تُســتخدم 
الأليــاف الداكنــة)dark fiber( والروابــط المخصصــة)point-to-point( فــي طــرق العــزل الشــائعة. 
هــذه الأســاليب بهــا بعــض المشــاكل ، بمــا فــي ذلــك ارتفــاع مصاريــف الصيانــة و مصاریــف 
التوســعة العاليــة )الماليــة والوقــت(. فــي بعض الأحيــان يخلقون أيضًا مشــاكل معقدة لأســباب 

ــة ومدنية. جغرافي
إذا كانــت هــذه البنــى التحتيــة تســتخدم طرقًــا عاليــة الأمــان قائمــة علــى العتــاد ، فســيكون من 

الممكــن إضافــة شــبكات جديــدة بتكلفــة أقــل بكثير.

يــؤدي التصلــب مــن خــال أســاليب التطبيقــات البرمجيــة إلــى خلــق نقــاط ضعــف ، بمــا فــي 
ذلــك الثغــرات الأمنيــة فــي سلســلة توريــد البرامــج فــي النظــام ، والتــي تعــد ســببًا للعديــد مــن 

الهجمــات الإلكترونيــة.

فــي بنيــة البنيــة التحتيــة القائمــة علــى العزلــة الماديــة ، لا يمكــن الاتصــال بشــبكات المؤسســة 
عــن بُعــد. علــى ســبيل المثــال ، يحتــاج كبار خبــراء المنظمــة إلــى الوصول إلى الشــبكة الرئيســية 
فــي المناســبات الحساســة خــال غیــر ســاعات العمــل مــن خــارج المكتب. تــم حل هــذه الحاجة 

.)Dena( بمســاعدة مجموعة المنتجــات الفرديــة

تشــتري بعــض المؤسســات منتجــات لتأمين شــبكتها الخاصة ، لكن لا تســتخدمها بســبب الدعم 
غيــر المناســب و صعوبــة التكويــن. تــم أخذ هذه المشــكلة بعيــن الاعتبــار في تصميمــات تجربة 
المســتخدم لمنتجــات NAAD. لهــذا الســبب ، تــم اســتخدام واجهــات مســتخدم بســيطة مــع 

إمكانيــة التكوين الســريع.

أحــد مخــاوف المنظمــات التــي تســتخدم أنظمــة أمــان غيــر موثــوق بهــا هــو وجــود طريقــة 
اختــراق داخــل الأجهــزة مــن قبل الشــركة المصنعــة للمعــدات نفســها)backdoor(. إن اســتخدام 

أنظمــة الأمــان الآمنــة يلغــي هــذا القلــق.



ــود  ــدادات الوق ــبكة إم ــى ش ــوم عل هج
الاســتعمارية  الأنابيــب  لخطــوط 
المتحــدة عــام 2020 الولايــات  فــي 

هجــوم علــى شــبكة الوقــود الإيرانيــة

:)zero day(الصفـــر يـــوم  ثغـــرات 

فــي هــذا الهجــوم ، تــم تعطيــل نظــام تزويــد 
الوقــود فــي جنــوب شــرق الولايــات المتحــدة لعدة 
ســاعات. حــدث هــذا الهجــوم مــن خــال اختــراق 
شــبكة المنظمــة وضعــف الشــبكة الداخليــة. الأمان 
ــا  ــب تمامً ــات مناس ــق العتادی ــن طري ــرح ع المقت

وآمــن لهــذا النــوع مــن الهجــوم.

ــم يكــن نظــام الوقــود الذكــي  فــي هــذا الهجــوم ، ل
ــة  ــى تغطي ــا أدى إل ــت ، مم ــن الوق ــرة م ــا لفت متاحً
إعلاميــة كبيــرة. فــي العديــد مــن أســاليب الهجــوم، 
ــى الشــبكة  ــى هــي التســلل إل تكــون الخطــوة الأول
الداخليــة للمؤسســة. إذا كان النظــام يمنــع الاختراق، 
الأولــى. الخطــوة  فــي  المهاجــم  يوقــف  فإنــه 

تتســبب هــذه الأنــواع مــن الثغــرات الأمنيــة فــي حــدوث أخطــر الهجمــات علــى الأنظمــة. Zero-day هــو 
نــوع مــن ثغــرات البرامــج التــي لــم يكــن صانــع البرامــج علــى درايــة بهــا أو لــم ينجــح فــي حلهــا. فــي كل عــام 
، يتــم تنفيــذ عــدد كبيــر مــن عمليــات الاســتغلال التــي تســببها ثغــرات يــوم الصفــر علــى الأنظمــة وتســبب 

ضــرراً كبيــراً لهــا.

يتناســب احتمــال العثــور علــى نقــاط الضعــف هــذه مــع حجــم البرنامــج ، ولهــذا الســبب ، فــإن المعمــاری 
ــا ضــد هــذه الهجمــات. bare-metal فــي منتجــات NAAD أكثــر أمانً



▪   لماذا يجب علينا استخدام منتجات NAAD؟

 1. التكلفة المنخفضة والتوسع السريع للشبكة الداخلية:

 2. منتجات أمنية ذات ابتكار في الهندسة المعمارية:

 3. دعم وأمن مستمر للمنتجات من قبل فريق الخبراء:

:)plug and play( 4. التكوين البسيط 

 5. إمكانية الاتصال عن بعد للموظفين المتخصصين في المنظمة:

لإضافــة فــرع جديــد للمؤسســة وتوصيلــه بالشــبكة الداخليــة ، يكفــي توصيــل الفــرع الجديــد 
بالشــبكة الداخليــة عــن طريــق تثبيــت منتــج Damavand كبوابــة وتنفيــذ إعداداتــه الأوليــة.

يعتمــد أمــان منتجــات NAAD علــى بنيتهــا وطريقــة تصميمهــا ، وهــي تختلــف اختلافًــا جوهريًــا 
عــن طــرق الأمــان الأخــرى.

يقــوم فريــق المراقبــة الأمنيــة التابــع لشــركة NAAD باســتمرار بعمليــة اختبــار الصلابــة والأمــان ، 
وهــم يضمنــون أمــان المنتــج أثنــاء الاســتخدام

تصميــم واجهــات المســتخدم بطريقــة توفــر للمســتخدم إمكانيــة الإعداد الســريع وضبــط الجهاز 
فــي ظــروف مختلفة.

باســتخدام Dena جنبًــا إلــى جنــب مــع منتــج Damavand ، مــن الممكــن أن يكــون لديــك اتصال 
عــن بعــد لبعــض الموظفيــن دون تقليل أمان الشــبكة الرئيســية.



▪  أنواع طرق عزل الشبكة:

الشــبكات  لعــزل  الحاليــة  الطــرق  تنقســم 
الحساســة إلــى فئتيــن: العزلــة الماديــة والعزلــة 
الافتراضيــة. يتــم تصنيــف المنتجــات مثــل 
ــي تســتخدم نظــام تشــغيل  خــوادم VPN ، الت
Linux فــي الجــزء الرئيســي من معالجتهــا ، على 
أنهــا عــزل افتراضــي. هذه المنتجات ليســت في 
مأمــن مــن نقــاط الضعــف فــي نظــام التشــغيل 
والحــزم التابعــة الأخــرى ، حتــى لــو قامــت 

ــة. ــا الأصلي ــن برامجه بتأمي

ــاليب  ــف الأس ــم تصني ــرى ، يت ــة أخ ــن ناحي م
 point-to-point أو dark fiber ــتخدام ــل اس مث

لأمــن الشــبكة فــي فئــة العــزل المــادي.

كمــا ذكرنــا ، فــإن هــذه الأســاليب تتكبــد الكثير 
مــن التكاليــف فــي توســيع والحفــاظ علــى 
الوصــول إلــى شــبكة المؤسســة. مشــكلة أخــرى 
هــي عــدم المرونــة والانقطــاع فــي ســير عمــل 

المنظمــة.

ــة  ــة بهندس ــات NAAD ، المصنوع ــدم منتج تق
ــة  ــي طبق ــزل ف ــة للع ــة مختلف ــة ، طريق خاص
العتادیــات ، والتــي يمكــن أن تكــون بديــاً 
مناســبًا للعــزل المــادي. تعتمد هــذه المنتجات، 
التــي تحتــوي نــواة آمنــه بمســاعده البرمجيــات 

.FPGA و عتــاد bare-metal بهندســه
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tun support

tap support

Certificates

NAT traversal

2 Factor 
Authentication

Encrypted Flash

Cryptographic
Algorithms

Internal RTC

Handshake
StaticKey

PKCS11

Firmware integrity  
check

Custom ECC
Curves

Audit Log

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

No

Yes

To be negotiated.

RSA 2048/4096 AES GCM 256 ECDH

1x GigEth - RJ45

1x GigEth - RJ45

Yes

No

No

No

Yes

Yes

Yes

120

1 Mpps

1 Gbps

Yes

Yes

Yes

Yes

Yes

240

1 Mpps

1 Gbps

Yes

Yes

Yes

Yes

Yes

120

16 Kpps

200 Mbps

No

No

Yes

Yes

Yes

120

1 Mpps

1 Gbps

Yes

Yes
(max.300)

Yes
(max.150)

Yes

Yes

Yes

Yes

Yes

Yes

No No No To be negotiated

To be negotiatedNo

No

No

No

No

No No

Side channel security

Zeroization

Custom Algorithms

Monitoring

Standard PremiumBase
200 Mbps

1 Gbps

Damavand



Certificate-based tunnels

Type

Encrypted Traffic Throughput

Tu
nn

el
in

g
In

te
rf

ac
es

Se
cu

ri
ty

Ta
m

pe
r

Baremetal architecture (very small OS+ Software foot print)

2 Factor Authentication

Simultaneous  tunnel instances 

Layer 3 tunneling (tun)

NAT traversal

Internal Interface

Tunnel Cryptographic Algoritms

External Interface

Custom Algorithms

Post-Quantum security (Handshake static key)

Side-Channel security

Encrypted Flash

Internal RTC

No

No

Yes Yes

USB WIFI & USB

1* 10/100Eth

Yes

No

3G/4G/LTE

No

Yes

Yes

RSA 2048/4096 AES GCM 256 ECDH

Yes

Yes

1

16 Mbps

Yes

Yes

Yes

Yes

Yes

Yes

1

16 Mbps

Yes

To be negotiated.

To be negotiated.

Yes

Yes

Yes

Yes

Yes

Yes

Custom ECC Curves

Firmware integrity check

Temper Resistant

Dena PortableDena Desktop

Dena Desktop

Dena Portable



تأســس مبتكــرو الشــريف ذو العقليــة الآمنــة، NAAD ، مــن قبــل عــدد مــن الزمــاء الأكاديمييــن 
ــة  ــى التحتي ــن البن ــدف تأمي ــام 2014 به ــي ع ــة ف ــريف التكنولوجي ــة الش ــن جامع ــن م والباحثي

الحيويــة الوطنيــة.
حتــى الآن ، نجحــت هــذه الشــركة فــي التحــرك نحــو مهمتهــا مــن خــال تأميــن البنيــة التحتيــة 

للاتصــالات للمنظمــات الحساســة فــي إيــران.






